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Contribuicao técnica a Audiéncia Publica n° 3/2026 — Preservacao de prova digital
— Processo n®° 08020.004630/2026-74

Hielbert Ferreira <hielbert@gmail.com> qua., 7 de out., 15:41
Para: <cpl.senasp@mj.gov.br>

A Coordenacao-Geral de Licitagdes e Contratos — CGLIC/DGFNSP/SENASP/MJSP
Aos cuidados da Equipe de Planejamento da Contratagao

Prezadas Senhoras e Prezados Senhores,

Apresento, em nome proprio, na condigdo de advogado inscrito na OAB/PI sob o n° 19.068, contribuigcdo
técnico-juridica a Audiéncia Publica n° 3/2026, referente ao processo n° 08020.004630/2026-74.

A proposta consiste em explicitar, na prova de conceito do Lote 2, um teste que demonstre a recuperagao do
conteudo utilizado em relatério investigativo mesmo apds alteragao ou indisponibilidade da base de origem.
Seu objetivo é tornar verificavel a preservagao probatoéria exigida no Estudo Técnico Preliminar n° 74/2026.

1. Objeto e justificativa

A contribuigdo se relaciona ao requisito NT-17-A e ao item 6.4.3.2, alinea "i", do ETP, referentes a recuperagao
federada, a auditoria das consultas, a preservacgao probatdria e as restrigcdes de acesso.

O ETP ja contempla essas salvaguardas. Sugiro detalhar um cenario de verificagao que permita demonstrar,
objetivamente, que o contelido efetivamente utilizado permanece recuperavel e integro, independentemente de
modificagdes posteriores na fonte consultada.

O registro do hash permite conferir a integridade de um contetdo disponivel, mas nao reconstitui, por si s6, um
conteldo que deixou de ser preservado. Por isso, proponho testar conjuntamente a integridade e a
recuperabilidade da verséo utilizada.

2. Redacao sugerida para o roteiro da prova de conceito

“Na hipodtese de recuperacgao federada, a demonstragdo da preservacao probatdéria compreendera ensaio
controlado, com dados ficticios fornecidos ou validados pela Administragdo, observando-se as seguintes
etapas:

| — realizar consulta autorizada a um registro da base de teste e utilizar o contetido retornado na elaboragéo de
relatorio;

Il — registrar a versao efetivamente utilizada, seu hash criptografico e os elementos necessarios a vinculagao
entre conteudo, fonte, consulta, usudrio, caso e relatorio;

Il — modificar o registro na base de origem e verificar se a versao anteriormente utilizada permanece
recuperavel, sem substituicdo silenciosa pelo contetudo atualizado;

IV — tornar temporariamente indisponivel a base de origem e demonstrar a recuperagao da versao preservada
por mecanismo independente dessa disponibilidade;

V — conferir a correspondéncia do contetido recuperado com a versao utilizada no relatério, mediante
verificacdo do hash e dos registros de auditoria.

Considera-se atendido o cendario quando houver recuperagédo integra da versao utilizada, identificacao
inequivoca de sua origem e vinculagao auditavel ao relatério, preservadas as autorizagdes de acesso.

Admite-se a guarda na prépria plataforma ou em repositdrio institucional integrado, desde que demonstradas a
recuperabilidade, a integridade e a rastreabilidade. O ensaio ndo exige duplicacdo integral dos acervos nem
autoriza acesso, coleta ou retencao além dos limites legalmente aplicaveis.



O resultado devera ser documentado em registro de execugdo, com indicacao das etapas realizadas, evidéncias
produzidas e conclusdo da equipe avaliadora.”

3. Fundamento juridico e utilidade operacional

A proposta encontra fundamento, em primeiro lugar, no regime da cadeia de custddia previsto nos arts. 158-A a
158-F do Cddigo de Processo Penal, quando o conteudo digital recuperado ou consultado puder assumir
relevancia probatoria.

O art. 158-A define cadeia de custddia como o conjunto de procedimentos utilizados para manter e documentar
a histdria cronoldgica do vestigio, permitindo rastrear sua posse e seu manuseio desde o reconhecimento até o
descarte. Embora a disciplina legal se refira diretamente ao vestigio, sua légica é aplicavel, no plano técnico-
operacional, ao contetido digital que seja utilizado para fundamentar relatério, decisdo ou ato investigativo: é
necessario demonstrar qual contetido foi identificado, de onde veio, quando foi consultado, quem o acessou,
como foi preservado e qual versao foi efetivamente utilizada.

O art. 158-B enumera etapas da cadeia de custddia, entre elas o reconhecimento, o isolamento, a fixagao, a
coleta, o acondicionamento, o transporte, o recebimento, o processamento, o armazenamento e o descarte. A
contribuicdo proposta nao pretende reproduzir mecanicamente todas essas etapas no sistema de recuperacgao
federada, mas traduzir, para o ambiente digital, as exigéncias de identificacado, fixagdo, processamento,
armazenamento e rastreabilidade. Em especial, o registro da versao utilizada, do hash, da origem, da consulta e
da vinculacdo ao relatério corresponde a necessidade de fixar e documentar o vestigio; a preservagdo em
repositdrio recuperavel corresponde a necessidade de armazenamento; e os registros de auditoria permitem
acompanhar seu processamento e manuseio.

O art. 158-C estabelece que a coleta deve ser realizada preferencialmente por agente publico e que o
tratamento do vestigio deve observar métodos adequados a assegurar sua integridade. No contexto da prova
de conceito, essa diretriz recomenda que o ensaio seja realizado com dados ficticios ou previamente validados
pela Administracdo, sob condi¢6es controladas, com procedimentos uniformes e sem acesso ou retengao
indevidos. O teste de alteracdo e indisponibilidade da fonte verifica justamente se o mecanismo preserva o
contetudo sem depender da permanéncia da versao original na base de origem.

O art. 158-D trata do acondicionamento do vestigio, exigindo condi¢des que preservem suas caracteristicas e
impecam contaminacao ou alteracdo. Em ambiente digital, a correspondéncia funcional dessa exigéncia esta na
preservagdo de uma cdépia ou representacgao verificavel da versao utilizada, protegida contra substituicdo
silenciosa, acompanhada de hash, metadados e controles de acesso. Nao se propde, com isso, uma forma
tecnoldgica unica de acondicionamento, mas um resultado verificavel de preservagao contra alteracao nao
documentada.

O art. 158-E prevé a central de custddia e a documentacdo dos procedimentos relacionados ao recebimento,
processamento, armazenamento e descarte. A proposta admite que a guarda ocorra na prépria plataforma ou
em repositdrio institucional integrado, desde que o sistema demonstre a recuperabilidade, a integridade, a
identificacdo da origem, os controles de acesso e a documentacgdo das operacdes realizadas. Assim, a
exigéncia recai sobre a capacidade de preservar e demonstrar a trajetdria do contetdo, e ndo sobre a adocao
de produto, fabricante ou arquitetura especificos.

O art. 158-F, por sua vez, disciplina a formalizagdo dos procedimentos de armazenamento e a possibilidade de
regulamentagcdo complementar. Por essa razdo, é adequado que o edital ou o roteiro da prova de conceito
estabeleca previamente as evidéncias minimas, os critérios de aprovacgdo e as condi¢ées do ensaio, permitindo
avaliagdo objetiva e tratamento ison6mico entre os participantes.

A proposta também se insere no art. 21 da Lei n° 14.133/2021, que autoriza a Administracdo a promover
audiéncia publica sobre licitagdo que pretenda realizar, com possibilidade de manifestagéo dos interessados. A
contribuicdo é apresentada precisamente como manifestagao técnica destinada a subsidiar o planejamento da
contratacdo e o aperfeicoamento dos documentos preparatoérios, sem pretender impor solugdo, direcionar a
licitagdo ou antecipar juizo sobre a aceitacdo de qualquer produto.

No ambito do art. 21, a sugestdo permite que a Administragdo avalie previamente a clareza, a viabilidade, a
proporcionalidade e a competitividade do requisito antes da consolidagdo do edital e do roteiro da prova de
conceito. A inclusdo de um cenario objetivo de preservagdo e recuperagao reduz ambiguidades na avaliagéo,
favorece a isonomia entre os participantes e permite verificar se o requisito corresponde a uma necessidade
efetiva da contratagcdo. Também possibilita que eventuais riscos técnicos, custos, impactos sobre seguranca da
informacado e alternativas de implementacdo sejam examinados durante a fase de planejamento, com
participacao das areas competentes.



O beneficio pretendido é oferecer a equipe avaliadora um critério objetivo para distinguir a mera existéncia de
registros técnicos da efetiva possibilidade de recuperar e conferir o contetido que fundamentou uma andlise. A
proposta ndo presume que tenha ocorrido falha no ETP ou nos documentos da contratagdo; busca apenas
tornar mais explicita e demonstravel uma salvaguarda que ja se relaciona a preservacgao probatoria, a auditoria
e a rastreabilidade.

O teste constitui salvaguarda técnica adicional de verificagdo. Nao substitui a avaliagdo da licitude da obtencao
da prova, das autorizagdes necessarias, da competéncia dos agentes, da observancia das regras de acesso ou
dos demais procedimentos de cadeia de custddia. Tampouco assegura, isoladamente, a validade judicial do
conteudo recuperado, cuja apreciagcdo dependera do conjunto das circunstancias juridicas e probatérias do
caso concreto.

4. Viabilidade, proporcionalidade e avaliagio

Sugiro que as equipes de tecnologia da informacao, seguranca da informacgéo e pericia avaliem a viabilidade do
ensaio e sua compatibilidade com as politicas de guarda, os requisitos do objeto e a competitividade.

A proposta é funcional e ndo pressupde fabricante, produto ou arquitetura especifica. Eventual detalhamento
devera constar previamente do roteiro aplicavel, em condi¢des uniformes para os participantes.

Caso ja exista teste equivalente nos documentos em elaboragéo, solicito que esta contribuicao seja
considerada atendida mediante identificagdo da previsdo correspondente, evitando duplicidade.

5. Encaminhamento solicitado
Solicito:
a) confirmacgao do recebimento desta mensagem;

b) juntada da contribuicdo ao processo n° 08020.004630/2026-74 e encaminhamento a Equipe de
Planejamento da Contratagao;

c) avaliagdo da inclusdo do cenario proposto no roteiro da prova de conceito, com os ajustes técnicos
considerados necessarios, ou indicacao do procedimento equivalente ja previsto;

d) registro da conclusao sobre a contribuicdo no processo administrativo.
Permaneco a disposi¢do para esclarecimentos sobre os fundamentos e a redagao apresentada.
Atenciosamente,

Hielbert Santos Ferreira

Advogado — OAB/PI 19.068

E-mail: hielbert@gmail.com
Telefone/WhatsApp: (86) 99804-8686.

Teresina/Pl, 7 de outubro de 2026.

Hielbert Ferreira

Advogado.
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